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1. INTRODUCCION

El objetivo de esta guia es servir de ayuda al usuario de la aplicacion Port@firmas, que
en su nueva version, 2.1.1, presenta una nueva apariencia, sensiblemente diferente a la
anterior, junto con cambios en la forma de uso y nuevas funcionalidades.

2. ACCESO A PORT@FIRMAS

Para acceder a Port@firmas se hace doble clic sobre el icono que lo representa en
nuestro escritorio, o bien se escribe la direccidon en nuestro navegador (http:www.e-
administracion.uco.es/pfirma). La primera vez que se accede a la aplicacion se iniciara el
proceso de instalacién del cliente de firma, apareciendo la ventana que se muestra a
continuacién, en la que se pulsara Aceptar para instalarlo.
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Condiciones de uso

Por favor, lea el siguiente scuerdo de licencia y seleccione si acepta o rechazz |as condiciones
[5& va a proceder a la descarga de la version 3.0.2 del Components Informatico de -
Administracidn Electrénica (CIAE) para firma y certificacién electronica, faciltado por la
plataforma de senvicios de valicacian y firma electronica @firma de 12 Junta de Arﬁal_c a

| Estaversién de CIAE se entrega con el Unica propdsito de parmitir ol accasa a la cudadania
ly empresas alos servicios de administracidn electrdnica de Ia Junta de Andalucia, Otras
Administraciones y Organismos PUblicos pueden hacer uso de esta u otra versidn de CIAE
jpara seme antes propdsitos

|.&s Administraciones y Organismos Piblicos padrén difundir CIAE & ciudadania y empresas a
fravés de sus sitios web o dentro de productos de funcionalidad mas amplia, pero siempre
kcon ¢l propbsito de prestacion de sendcics de administracidn electrénica a los mismos.

L3 Junts de Andalucia se reserva ol derecho a5 MOCINCACIoNAs NACASaras que
festima cportunas, s’ como a distribuiry po 51¢i6n de las Administracionas y

organismos Fublicos |as descargas de nuavas vers! ¢ de CIAE

Para cualquier aclaracidn en relacién con CIAE, puede dirigirse a la Administracién u
[rganismo pliblco que le proporciona |z descarga del componente, o a |z Junta de
ndalucia en |z dreccion

foporte.acmonelectronica@jurtadeandalucia. es

jUna vez laido, entiendo y acepto plenamente las condicionas exprasadas en ésta
(declzracidn.

El Componente Informé&tico de Administracién Electrénica (CIAF) para firma y centificaciér
flactrénica incluye o pusde inclur porciones o componentes de software ds los siguientes |
productos, cubiertos por |as siguientes licencias:

Netscape Security Services (NSS) - http:/Mmw.mozila. crg/projects/security/pkinss/
Moalla Public License - hitp:/iwww.mazilia. org/MPL/
GNU General Puglic Lcense - hitp://www.gnu.org/copyleftigpl itml
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Figura 1. Instalacion del cliente de firma.


http://www.e-administracion.uco.es/pfirma
http://www.e-administracion.uco.es/pfirma

Instalado el cliente de firma sera necesario reiniciar el navegador para que se apliquen
los cambios. Al acceder de nuevo a la aplicacion aparecera la ventana que se muestra en la
figura 2. Se hace clic en el boton Acceso mediante certificado.
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Bienvenido al sistema Portafirmas, desde e que podra gestionar los documentos que le hayan remfido

para ‘ma electronica de los mismos.

Figura 2. Acceso a Port@firmas.

Aparecera la secuencia de ventanas que se muestran en la figura 3. En la primera, se
pulsa Aceptar. En la segunda, se introduce la contrasefa si la tenemos asignada. A
continuacién, se selecciona el certificado, se pulsa Aceptar y se accede a la aplicacion, que
por defecto mostrara la Bandeja de peticiones pendientes, que muestra las peticiones
cuyos documentos se encuentran pendientes de firma (Figura 4).

inteligente criptogrifica / almacén de cenificados
extraible (USB, PCMCLA, etc), por favor, insértelo ahora
¥y pulse el hotdn Aceptar.

= |
*i 8 cancelar | S ‘ Aceptar
ol
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Figura 3. Autenticacion del usuario.
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Figura 4: Bandeja de peticiones pendientes de firma.

3. BANDEJAS

La aplicacién Port@firmas esta conectada con el sistema de comunicaciones internas e-
CO, de tal forma que las comunicaciones e-CO que incluyen firma (actualmente Nota de
Régimen Interior, Remision de Documentos con Un Firmante, Remision de Documentos con
Dos Firmantes y Envio a Port@firmas) llegan a Port@firmas en forma de Peticiones de
firma. El sistema las muestra agrupadas en bandejas. Son las siguientes:

e Pendientes: Muestra las peticiones cuyos documentos se encuentran pendientes
de firma. Es la bandeja que aparece por defecto al acceder a la aplicacion.

e En espera: Muestra las peticiones cuyos documentos requieren la firma previa de
otra persona. No podran firmarse o rechazarse hasta que el firmante definido en

primer lugar lo haga.

e Terminadas: Muestra las peticiones cuyos documentos ya se han firmado o
rechazado.

e Enviadas: bandeja no disponible actualmente.
Las bandejas muestran los datos mas relevantes de las peticiones:

e Remitente: Indica el organismo e-CO del que procede la peticidn y el usuario e-CO
de ese organismo que ha efectuado el envio a Port@firmas.

e Asunto: Muestra el titulo de la comunicacion e-CO.
e Referencia: Muestra el numero de la comunicacion e-CO.

e Actualizada: Refleja la fecha y hora en que se ha ejecutado la ultima transicion
relativa a la comunicacion (envio a Port@firmas en e-CO, firma o rechazo de la

peticion).



Las peticiones se pueden ordenar de forma ascendente o descendente pulsando sobre el
titulo de cada columna y muestran una etiqueta de estado asignada por el sistema:

Etiqueta Descripcién Aspecto

Nuevo Peticiones recibidas a las que el usuario aun no ha accedido |Nuevo 5

Leido Peticiones recibidas a las que ya se ha accedido

| &l d
Leigo e

En Peticiones pendientesde firma por el firmante definido en primer
espera  lugar en los supuestos de doble firma

|r_—'.r::—r;-.|r|:.1!|

Firmado Peticiones que ya han sido firmadas

Devuelto Peticiones cuya firma ha sido rechazada

Figura 5. Etiquetas de estado.

4. ACCESO A LA PETICION Y VISUALIZACION DE LOS
DOCUMENTOS

La figura 6 muestra la bandeja Pendientes. Haciendo clic sobre la peticion, se despliega
la ventana Datos de peticion que se muestra en la figura 7 y su estado cambiara, pasando
de Nuevo a Leido, mostrando la etiqueta correspondiente.

-
UNIVERSIDAD ?’\\ 1
B “
N ;]

7 de diciembre de 2010 9:52

Figura 6. Bandeja de peticiones Pendientes con una peticion para firmar.



Se describen a continuacion los elementos de la ventana Datos de peticion:
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Figura 7. Ventana Datos de peticion.

1. Barra, con las opciones
o Firmar/V°B°: Para efectuar la firma de las peticiones.
o Rechazar: Para rechazar la firma de las peticiones.
o Acciones: Permite aplicar etiquetas personalizadas a las peticiones.
2 Asunto: Titulo de la comunicacion e-CO.
3 Referencia: Numero de la comunicacién e-CO.
4. Entrada: Fecha y hora en que la comunicacion e-CO se envié a Port@firmas.
5

Actualizada: Fecha y hora de realizacion de la ultima accién ejecutada (envio a
Port@firmas, firma o rechazo).

6. Remitente: Organismo e-CO desde el que se da de alta la comunicacién y
usuario que realiza el envio a Port@firmas.

7. Datos de la peticion: Organismos e-CO de origen y destino de la comunicacién
y numero de anexos, considerando como tales los documentos adjuntos de caracter
no firmable.

8. Informacion detallada. Haciendo clic en este enlace, se despliega la ventana
qgue se muestra en la figura 9.



Importante: en Informacioén detallada se hace enlace a los documentos de caracter
no firmable adjuntos a la peticidn, para que el firmante pueda visualizarlos antes de

proceder a la firma.

9. Pestanas:
o Documentos: Indica el numero de documentos firmables que contiene la
peticion.
o Comentarios: Permite al firmante anadir un comentario a la peticion.
o Histérico de estados. Indica el usuario, fecha y hora de cada accidn ejecutada.
10. Destinatarios: Muestra los firmantes de la comunicacion.
11. En esta seccidn aparecen relacionados los documentos cuya firma se solicita.

Para visualizar los documentos, se selecciona la peticion en la bandeja Pendientes, y al
llegar a la ventana Datos de peticion, se hace clic sobre el icono del documento. Aparecera
la ventana que muestra la figura 8. Elegimos la opcién Abrir con y pulsamos Aceptar.
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Figura 8. Acceso a fichero que contiene un documento firmable.
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Para acceder a los documentos no firmables se hace clic en Informacion detallada, y y
y a continuacién en el enlace al fichero. (Figura 9)

Datos de la Peticién

0rg. origen: Unidad de Archivo v Registro
0Org. destino: Sra. Secretaria General

Himero de anexos: 1

(fEORMACION DETALLADE
e ————

@ portafirmas

INFORMACION DETALLADA

Titulo Comunicacién: Solicitud de emisidn de Informe Juridico
Asunto Comunicacion: Incidencias en...
Organismo Origen: Unidad de Archivo y Registro (Servicios Administrativos)
Organismo(s) Destino(s): S5ra. Secretaria General (Gobierno de la Universidad)

Tipo de Comunicacion: REMISION DE DOCUMENTOS CON UN FIRMANTE
Documentos anexados a la comunicacidn

Ha escogido abrir
% Adjuntos.pdf

el cual es un: Adobe Acrobat Document
de: http:jjecodsr.gestion.uco.es:8080

éQué deberia hacer Firefox con este archivo?

@’Abrir cgn‘ visor de documentos (predeterminada)

() Guardar archivo

[ Hacer esto automaticamente para los archivos como éste de ahora en adelante.

Las opciones pueden ser cambiadas usando la pestafia Programas en las preferencias
de Firefox.

Figura 9. Acceso a fichero que contiene documentos no firmables.

Si en este momento se quiere seguir visualizando los documentos de todas las peticiones
pendientes, puede hacerse desde la ventana Datos de peticion, pulsando en el enlace Anterior o
Siguiente (Figura 10).
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Resolucién recomendada 1024x768 o superior
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Figura 10. Visualizacién de peticiones pendientes.



5. PROCESO DE FIRMA DE DOCUMENTOS

Para firmar los documentos de una peticion, se habran de seguir los pasos que se
detallan a continuacion:

n Se selecciona la comunicacién en la bandeja Pendientes, haciendo clic sobre ella.
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Figura 11: Bandeja de peticiones Pendientes.

Se visualizan los documentos cuya firma se solicita, asi como aquellos de caracter no
firmable que la comunicacion pudiera llevar adjuntos, siguiendo las indicaciones
previstas en el epigrafe anterior (Figuras 8 y 9).

Se hace clic sobre el boton Firmar / V° B°, o en su caso, en el botdn Rechazar, accion que se
describe en el apartado 8 de esta guia (Figura 12).

Importante: Si la peticion contiene mas de un documento firmable, la firma o rechazo
afectara a todos ellos.
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Figura 12: Botén Firmar.



Durante el proceso de firma se desplegara la secuencia de ventanas que se muestran
en la figura 13. En la primera, se hace clic en Iniciar firma. En la siguiente, en
Finalizar Firma. A continuacion el sistema solicita la autenticacién del usuario. Se
pulsa Aceptar, se introduce la contrasefa y se selecciona el certificado.

Firma

R Fe o R — p— o oa Firmars N TN S . v r . [ p— v Aictita da fac P -
@ Las peticiones marcadas en rojo no se firmaran debido a que tienen una configuracion distinta de las marcadas
en verde,

Asunto Referencia Actualizada

Solicitud de emisién de Informe Juridico ECO2010/000809 2411720101210 {;}

e LLCEECTRPRRREPEREPE L,
4 Iniciar firma « Cancelar

Azunto Referencia Actualizada

Solicitud de emisidn de Infarme Juridico ECO2010/000209 2411720101210

_.:m._
i FinaliZar firma « Cancelar

inteligente criptografica [ almacén de certificados
extraible (USE, PCMCIA, etc.), por favor, insértelo ahora

v pulse el botdn Aceptar.
[ — |
: : & cancelar ‘ ‘ Aceptar
: i | il

Si desea usar su DNI electrénico o cualquier otra tarjeta @ Torirenets S slemcn d sl

Seleccione el certificado de firma
MNOMBRE (L= I M|F Sseemml (FNMT Clase 2 CA) j

Figura 13. Secuencia del proceso de firma de una peticion.

Con esto, ha finalizado el proceso de firma. La peticion pasara a la bandeja Terminadas,
y el sistema le asignara automaticamente la etiqueta Firmado (Figura 14).

En e-CO la comunicacién que se encontraba en estado Pendiente de firma pasara
a la situacion Firmada.
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Figura 14. Bandeja Terminadas.

6. VISUALIZACION DE DOCUMENTOS YA FIRMADOS

Para visualizar los documentos firmados se siguen los pasos detallados a continuacién:

n Se selecciona la peticion en la bandeja Terminadas, haciendo clic sobre ella.

n En la siguiente ventana se hace clic en el icono Informe (Figura 15).
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Documentas (1) Comentarios (1) Histarico de estados

Nombre = Tipo &

Documento 1 pdf TIPO DE DOCUMENTO GENERAL E® e

Navegad tibles Firefox 2 Internet Explorer 7 i \[informe
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Figura 15. Visualizacién del documento firmado.



La aplicacion permite ademas, la descarga en el equipo del usuario de un fichero
comprimido en formato .zip que contendra todos los documentos firmados de todas las
peticiones seleccionadas. Para ello, se siguen los pasos descritos a continuacion:

En la bandeja Terminadas, se selecciona la peticion o peticiones cuyos documentos
se desea descargar, marcando su casilla.

n Se hace clic en Acciones y se elige la opcién Descargar informes tal como se
muestra en la figura 16.
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Figura 16. Descarga de informes.

Aparecera la etiqueta Descargar ZIP que se muestra en la figura 17. Pulsando sobre
ella, se guardara el fichero en el equipo del usuario. El fichero comprimido contendra
todos los documentos ya firmados de las peticiones seleccionadas.
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Figura 17. Descarga del fichero .ZIP.



El documento firmado electrénicamente presenta un aspecto similar al que se muestra en
la figura 18.

Figura 18. Documento firmado electrénicamente.

7. FIRMA DE DOCUMENTOS EN LOS SUPUESTOS DE DOBLE
FIRMA

La tramitacién de una comunicacion e-CO del tipo Remision de Documentos con Dos
Firmantes, genera dos peticiones de firma que llegan al Port@firmas de ambos firmantes al
mismo tiempo. El firmante que esté definido en primer lugar la tendra en la bandeja
Pendientes, y el firmante definido en segundo lugar la tendra en la bandeja En espera hasta
tanto el anterior firme (Figura 19).
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Figura 19. Bandeja En espera.



Realizada la firma por el firmante definido en primer lugar, la peticion pasara a la bandeja
Pendientes del segundo firmante para su firma (Figura 20).
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Figura 20. Peticidn en situacion pendiente de firma.

La realizacién de la firma en ambos casos seguira los pasos descritos en el apartado 5
de esta guia.

8. RECHAZO DE LA FIRMA.

Cuando no proceda la firma de un documento, se selecciona la peticiéon y se pulsa en el
boton Rechazar (Figura 21). También puede hacerse desde la ventana Datos de peticion.
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Figura 21. Boton Rechazar.

El sistema muestra una ventana emergente, llamada Rechazo de peticiones, que
permite al firmante insertar un texto indicando el motivo del rechazo. Tras pulsar Rechazar,
la peticidn pasara a la bandeja Terminadas con la etiqueta Devuelto (Figura 22).
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Figura 22. Rechazo de peticiones.

El sistema permite el rechazo de una o varias peticiones, marcando las casillas
correspondientes en la bandeja Pendientes.

Importante: Al igual que la accion Firmar, la accién Rechazar afecta a todos
los documentos de caracter firmable de la peticion o peticiones seleccionadas.

9. FIRMA SIMULTANEA DE VARIAS PETICIONES.

La aplicacién permite la firma simultanea de los documentos de mas de una peticion.
Para ello se deben seguir los pasos descritos a continuacion:

Vistos los documentos, se seleccionan las peticiones en la bandeja Pendientes
marcando las casillas correspondientes, y se pulsa Firmar (Figura 23).
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Figura 23: Seleccién de varias peticiones.



El proceso de firma, que afecta a todos los documentos firmables de las peticiones
seleccionadas, sigue la secuencia mostrada en la figura 24.

Figura 24: Secuencia del proceso de firma simultanea de varias peticiones.

Con esto, ha finalizado el proceso de firma. Las peticiones pasaran a la bandeja
Terminadas, y el sistema les asignara automaticamente la etiqueta Firmado
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